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Pré-requisitos para a instalacao
Software de Certificacdo Digital (Token Administration)

Para que o processo de instalagao obtenha sucesso é necessario obedecer
aos seguintes critérios:

1) Possuir direitos de administrador ou pertencer ao grupo
administradores. Para verificar tal premissa, contate a equipe de
suporte de sua empresa, ou profissional de sua confianca para
efetuar essa constatacao.

2) Sistemas operacionais: Windows 2000, XP, Windows Vista e Windows
7, com as atualizacdes determinadas pelo fabricante. Para sistemas
baseados em Linux ou Macintosh, consulte suporte profissional
especializado de sua confianca.

3) Caso existam outros drivers de tokens instalados que ndo estejam
sendo utilizados, recomenda-se a desinstalacao dos drivers antigos
antes de quaisquer outros procedimentos.

4) E necessaria ao menos uma interface USB em seu computador. Uma
vez instalado o token, esse podera ser conectado em qualquer
interface USB, desde que a interface funcione.

5) Siga atentamente os passos do manual. A correta sequéncia de
instalacdo é fundamental.

Para quaisquer esclarecimentos, favor contatar a Central de atendimento.
Informac¢des em nosso site: http://www.imprensaoficial.com.br.
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Glossario

AC: Autoridade Certificadora. E quem certifica a identidade digital de
um individuo, um servidor confidvel ou uma aplicacdo segura.

AR: Autoridade de Registro. E o local onde é obtido o seu certificado digital;

Agente de AR: Profissionais a servico da AR, cujo papel consiste em
validar e verificar os documentos apresentados pelo titular do certificado,
submetendo essas informacdes a AC para que ela emita o certificado.

Cadeia de Certificados (ou cadeia de confianca): Conjunto de certificados
de Autoridades Certificadoras as quais estabelecem a origem confiavel
de seu certificado digital.

Cartdo inteligente: E um dos tipos de dispositivos de certificacdo digital
gue armazena, comumentemente, certificados do tipo A3/S3 e superiores.
Também é conhecido por smart card.

Certificados (digitais) tipo A1/S1: Modelo de certificado digital o qual é
armazenado no computador. Sua validade é de 1 (um) ano.

Certificados (digitais) tipo A3/S3: Modalidade de certificado digital
armazenado em um dispositivo de certificacdo digital. E considerado
mais seguro do que o certificado digital tipo A1/S1, e sua validade é de
3 (trés) anos.

Dispositivo de certificacdo digital: Contém seu certificado digital e
sera solicitado sempre nas opera¢des em que a identidade digital seja
solicitada. Pode ser um token USB (semelhante a um pen drive), um cartao
inteligente (smart card) ou mesmo o computador (para certificados A1/
S1). E igualmente conhecido por midia.

Driver: Programa necessario para que um dispositivo seja reconhecido pelo
Sistema Operacional, de forma que funcione de acordo com o esperado.

Identidade Digital: E a sua identificacdo (RG, CPF, RNE, etc.) no mundo digital.

PIN: Senha de acesso ao dispositivo de certificacao digital (token USB ou
cartdo). O PIN sera bloqueado apds 3 (trés) tentativas de acesso incorretas
e s6 podera ser desbloqueado quando da utilizacdo de cartdes com a
insercao do PUK.
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Cédigo(s) de emissao 1 e 2: Senhas utilizadas na geragao do certificado
digital. As mais comuns sao do tipo A1/S1.

PUK: Senha de desbloqueio do PIN. Em alguns dispositivos de certificacdo
digital, o PUK ésolicitado para desbloquear o PIN e atribuir um novo. Consulte
o manual do dispositivo para verificar se ele possui essa funcionalidade.

Safesign: Programa gerenciador de cartdes. Produzido pela AET Europe®© é
utilizado no gerenciamento da maioria dos cartdes inteligentes no mercado.

Senhade administrador: Compara-se ao PUK. Dependendo do dispositivo,
é essa a nomenclatura utilizada. Veja a definicao de PUK.

Senhade revogacao: E uma senha fornecida pelo titular do certificado digital
durante a etapa de solicitacdo, e normalmente encerra de 6 a 12 caracteres.
Sua funcao consiste em revogar o certificado digital pela internet.

Titular do certificado: A pessoa que efetivamente terd a posse do
certificado digital.

Senhadeusuario: Compara-se ao PIN. Suanomenclatura estd intimamente
ligada as caracteristicas do dispositivo. Veja a definicao de PIN.

Token USB: E um dos dispositivos de certificado digital, e normalmente
contém certificados A3/S3. Assemelha-se a um pen drive.
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Parainiciar o programa Safesign siga os seguintes passos:
Para iniciar o programa Safesign siga os seguintes passos:

Coloque o cartao na leitora.

Menu Iniciar / Todos os Programas (Programas) / SafeSign Standard/
Administracao de Token Ou clique em:

| e
' 2 Iniciar

Todos os programas

4% Utilitdrio de administragdo de token

Codigos digitais  Token Integracdo Tarefas  Ajuda

Leitor ou nome de token Skatus de token

@AKS ifdh 0 ausente

@AKS ifdh 1 ausente

e CPF Imprensa Oficial operacional

f#Rainbow Technologies ikeyYirtualReader 0 ausente

[ Rainbow Technologies ikeyYirtualReader 1 ausente

@Rainbnw Technologies iKeyvirtualReader 2 ausente

@Rainbnw Technologies iKeyvirtualReader 3 ausente
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tilitdrio de administragao de token

Token Integragdo Tarefas Ajuda 4___-—--’

Mostrar Cadigos digitais registrados. .. Statl;ls de tokef

Abre nova janela com as opgdes para a sua

manipulacédo e algumas informagdes
técnicas sobre o certificado.

Importar Codigo digital... w:*
ausent

Importar certificado...
operacional

ausente

Sair

ORa\nhuw Technologies iKeyYirtualReader 1
ORamhow Technalogies iKeyvirtualReader 2

ausente

Utilizada para importar as chaves privadas
do seu computador para um dispositivo
movel.

@ Rainbow Technologies iKeyvirtualrieader 3

Utilizada para importar as chaves publicas
do seu computador para um dispositivo
maovel.

Fecha o Programa.

I

Cddigos digitais

Mostrar codigos digitais registrados...
Ao escolher esta opcao, a janela apresentard o item. Alguns dados desta

tela podem diferenciar:

Codigos digitais

Cédigas digitais pessoais:

X

Emitido para Emitido por

AC Imprensa Oficial ...

a HNHHOOOOOOK
=]

Autoridade Certifica. .

Data de validade

Z014-02-14 22:5%:59
2011-08-13 21:5059
2012-02-15 22:59:59

Ritulo de token
e-CPF Imprensa Oficial

Riitulo

HCOOCOO0C

Detalhes de Cadigo digital

Conteddo de certificados:

Campo alor

Caminho de certificado:

Ernitido para Ernitida par

Data de validade Armazém de ce. .,

Atualizar ] [Verificar vahdade] [ Fechat
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Selecionando um dos certificados na primeira janela, outras informacdes
constam sobre o mesmo:

Codigos digitais

Cadigos digitais pessoais:

Emitido para Emitido par Data de validade Ratulo Ratulo de koken

el -1 I SR
OO 2011-08-13 2125959

000000000000 autoridade Certifica,.,  2012-02-15 22:159:59 HOOOODOOONIN

Detalhes de Codigo digital

Conteddo de certificados:

Campo Walor

Yersdo W3

Mumero de série 32106 CA05CDETICH D DO DAS 771 C2193:49:02

Emissor AC Imprensa Cficial 5P RFE G2, Secretaria da Receita Federal do Brasil - RFE, ICP-Erasil, BR
Y&lido de 2011-02-15 23:00:00

Walido ate 2014-02-14 22:59:59

Assunto HOOOOOOOOOOO00000000e0123456 T80 |, Secretaria da Receita Federal do Brasil - RFE, R...
Chave publica RSA& (1024 bits)

Caminho de certificado:

Emnitida para Emitida por Data de validade Armazém de ce...
@ AC Imprensa Oficial SP RFE G2 AC Secretaria da Receita Feder.,.  2016-10-29 16:14:43 CAs intermédios
[@AC Secretaria da Receiba Fe...  Autoridade Certificadora Raiz B...  2018-10-24 11:39:46 CAs intermédios
@ autoridade Certificadora Rai...  Autoridade Certificadora Raiz 6., 2021-07-29 17:17:10 CAs intermédios
ﬂ.ﬁutoridade Certificadora Ral,.,  Aotoridade Certificadora Raiz B, 2021-07-29 1711710 somente cartdo

[ Excluir Cadigo digital.. ] [ ver certificado ]

[ Atualizar ] [\-‘erificarvalidade] [ Fechar ]
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Dependendo do tipo do certificado, algumas opcdes abaixo podem ficar
desabilitadas para uso.

IDs Digitais X
IDs Digitais pessoals:

Ernitido para Eritido por Data de validade Rétulo Rétulo de koken

@ 000000000000000¢ IS al ... 2014-02-14

g HOVOCOOOCOOONN0 2011-05-13 21:59:59
[B) 2000000000000000C 4, oridade Certifica,.,  2012-D2-15 22:5%:59  Encryption Cert...

Detalhes de ID Digital

Conteddo de certificados:

Campa Walor

Wersio W3

Mimero de série 39:06:CAI03C0:37:CHIDDC 19 AR T T C2:93149:02

Emissar AC Imprensa Oficial SP RFE G2, Secretaria da Receita Federal do Brasil - RFE, ICP-Brasil, BR A

waldo de 2011-02-15 23:00:00 JAMAIS uflllze

valido até 2014-02-14 22:59:59 essa opgao,

Assunta H000OCONCONNONO0NN00000C T2 34567890 |, Autenticado por Imprensa Oficial SP RFE, (EME... pDiS todos e

Chave publica RSA (1024 bits) quaisquer
dados

Caminho de certificada:

contidos no

Enmitido para Emitido por Data de validade Area de Certific. . w s
@A Imprensa Oficial 5P RFB G2 AC Secretaria da Receita Feder.,,  2016-10-29 16:14:43 ACS inkermediar,,, cartdo seréo
@A Secretaria da Receita Fed.., Autoridade Certificadora Raiz B, 2018-10-24 11:39:48 ACs intermediar... apagados. Seu
@@ autoridade Certificadora Raiz... Autoridade Certificadora Raiz B..,  2021-07-29 17:17:10 ACs intermedidr.. . certificado
ﬁnutoridade Certificadora Raiz... Autoridade Certificadora Raiz B...  2021-07-29 17:17:10 somente carkdo l' sera deletado.

Ex¢cluir 10 Digital. .. Wer Certificadn Mostra os

dados do

Atualizar Werificar validade Fechar certificado
detalhadamente.

K pd

INﬁo — | N TT— Mostrara noves |Verificatodos os  |Fecha a janela.
. i certificados que | certificados e
tenham sido indica quais os que
instalados apds |v&o expirar nos
abertura da proximos 30 dias.
janela.

Importar cédigo digital...

Essa opgdo é utilizada para importar determinado certificado
digital de um arquivo armazenado no seu computador para um
dispositivo mével (Token ou Smart Card).

Importar certificado...

Essa opcdo é utilizada para importar a chave publica do seu
computador para um dispositivo moével (Token ou Smart Card).
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Token

Jamais utilize essa opc¢ao, pois todos os
dados do seu dispositivo serao apagados,
inutilizando seu certificado.

Em caso de bloqueio do PIN, a opcéo é
habilitada para uso. E necessario entio
digitar a senha de desbloqueio do PIN, ou
seja, a senha PUK.

FEX
Utilize essa opcao quando for necessario
alterar a senha PIN. 8

Status de token

ausente

ausente

i operacional
Alterar PLE. .. ausente

[Mostrar informagdo do token. . ausente

Moctrar obiekos do token, ausente
Despejar o conteddo do token... ausente

Néao utilizado.

Alterar PIN. ..

Utilize essa opgao quando for necessario
alterar a senha PUK.

Analisar qualidade de certificado, ..

Mostra com detalhes técnicos todas as
informacdes inseridas no token.

Abre nova janela e mostra todos os dados
inseridos no dispositivo mével.

Divulga os dados dos seus certificados.
Niio é recomendavel utilizar essa opgéo. Il

Néo utilizado. /

Analisa a procedéncia e qualidade dos
certificados inseridos dos dispositivos.

Inicializar Token...

JAMAIS utilize essa opcao. Esse procedimento apaga todos os
dados do seu dispositivo e inutiliza seu certificado.

Desbloquear PIN...
Opcao utilizada para desbloqueio do PIN.

Quando a senha (PIN) é digitada erradamente por 5 (cinco) vezes,
o software bloqueia o acesso do cartdo. Embora a opcdo possa ser
habilitada para uso, faz-se necessario digitar a senha de desbloqueio do
PIN, ou seja, a senha PUK.
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ATENCAO: A senha PUK nao pode ser digitada erradamente por 5 (cinco)
vezes. Isso bloqueia o cartao por completo e implica a emissao de um
novo certificado, o qual deve ser pago.

Alterar PIN...

Opcao disponivel para alteracao da senha PIN.

Vocé deve digitar a senha PIN antiga, e nos outros dois campos
abaixo introduza a nova senha PIN.

Confirmadas as a¢oes, o PIN é alterado para uso normal.

Alterar PUK...
Opcao disponivel para alterar a senha PUK.

Vocé deve digitar a senha PUK antiga, e nos outros dois campos
abaixo introduza a nova senha PUK.

Confirmadas as a¢des, o PUK é alterado para uso normal.
Mostrar informacoes do Token...

Mostra, com detalhes técnicos, informacoes inseridas dentro do
Token.

Mostrar objetos do Token...

Abre nova janela e mostra todos os dados inseridos dentro do
dispositivo mével:
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QObjetos PKCS #11 (e-CPF Imprensa Oficial)
Objetos token

Tipo Rétulo Privado
= Certificado AC Imprensa Oficial SPRFE G2 emitido por &C Secretaria ... Méo
= certificado Autoridade Certificadora Raiz Erasileira w1 emitido por Au... Mo
Certificado AC Secretaria da Receita Federal do Brasil emitido por Au...  M3o
Elcertificada HOOOOOOOOOOOODO0OO0O00o0OCI 23456 T80 AC Impre.., Mo
%Chave prblica  EMXCOOCORGCOOOOOOOOOO0OG0M 23456 T390 AC Impre...  M3o

Chave privada 000000000CO00000O0O00OENT 23456 TEI0 5 - Impre...  Sim

Objetos PKCS #11 (e-CPF Imprensa Oficial)

Ohietos token

Tipo Rotulo Privado
[E certificada AC Imprensa Oficial SP RFE G2 emitido por &C Secretaria ... Mao
Certificado Autoridade Certificadora Raiz Brasileira w1 emitido por Au..,  M3o
[Elcertificada AC Secretaria da Receita Federal do Brasil emitido por Au... Mo
[Elcertificado OOUOBOOOOCODOORDDOD00D0GD12 34567890 AC Impre...  Mio
%Chave pUblica  HXKOOGOOOGOOONOOONOOONG012 34567890 AC Impre,..  Ma3o
'\Chave privada HOOOOOCOOOOOUONOOOOR0OONC T2 3456 TR0 4 - Impre...  Sim

------------------- i _ % | Mostra os itens

fe Etes Prates B marticulares de
o seu certificado.
Para ter acesso

a esse recurso,
Mostra Exportae Altera o faz-se
informagdes salva o objeto | home do necessario
técnicas selecionado | certificado. |selecionado. utilizar a senha
detalhadas do para o PIN.
item selecionado. | computador.

Dependendo da chave ou certificado selecionado, algumas op¢des serao
habilitadas ou nao.
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ATENCAO: O uso da op¢do EXCLUIR OBJETO podera inutilizar o
certificado. Em caso de exclusao de chaves, sera necessario emitir um
novo certificado mediante pagamento. JAMAIS utilize essa opcao.

Despejar o conteudo do Token...

Divulga dados dos seus certificados para fins de suporte. Nao é
recomendavel utilizar essa opc¢ao.

Consultar Token desconhecido

N&o utilizado.

Analisar qualidade de certificado...

Analisa a procedéncia e qualidade dos certificados introduzidos no
dispositivo. E necessario utilizar o PIN para ter acesso a essa op¢ao.

Integracao
Instalar o SafeSign no Firefox:

Nao utilizado.

Instalar o SafeSign no Entrust:

Nao utilizado.

Tarefa
Gerenciar Tarefa:

Tarefas agendadas para serem executadas quando o cartao é inserido
na leitora. Exemplo: verifica e avisa a validade do certificado no cartao.

Ajuda
Informacao das Versoes:
Exibe dados técnicos sobre a versao do software instalado.
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Sobre:
Exibe dados sobre a versao, sem especificacdes técnicas.

Condig¢oes de uso

CondicOes gerais
Garantia:

A garantia conferida ao Smart Card é de 1 (um) ano a contar da
data da nota fiscal. Caso haja necessidade, compareca na AR em que
seu certificado foi obtido e traga o Smart Card, leitora, a nota fiscal e
descricdo do defeito constatado.

O smart card e leitora que apresentarem visiveis sinais de mau
uso — partes quebradas, cabos rompidos (se aplicavel), conectores
amassados, etc. — ndo serao substituidos. Caso efetuada a substituicao, o
item substituido sera o disponivel em estoque, de caracteristicas técnicas
e funcionais iguais ou superiores ao anterior.

Para minimizar problemas de funcionamento, os pré-requisitos
deverao ser atendidos.

O programa de gerenciamento Token Administration ndo tem
garantias contra defeitos de fabricacdo. Dessa forma, substituicdes nao
sao previstas nem efetuadas. O programa SafeSign Token Administration
foi e é exaustivamente testado em configuracdes variadas, sem apresentar
problemas de incompatibilidade com outros aplicativos. Entretanto,
nem todas as situa¢cdes podem ser previstas e, caso o aplicativo apresente
problemas em seu sistema, favor contatar primeiramente o suporte
técnico de sua confianca e, caso ndo seja encontrada uma solucdo,
contate-nos por intermédio da central de atendimento.
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