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Microsoft Outlook Express
Configuracdo de assinatura de e-mail com
Certificado Digital ICP-Brasil

1. Com o programa aberto e com seu Certificado Digital reconhecido no sis-
tema (cartdo inserido na leitora), clique em Ferramentas e sem seguida,
em Opcodes. Teremos a tela abaixo:

“Werificar ortografia Conexan b anutengio

Geral Ler Confirmagiies Erwio Redacsn Agsinaturas

Geral

[N inicislizacio, it direto para a pasta Caixa de entradat

Awizar z& houver algum grupo de noticias nowva
E =ibir automaticamente as pastas com mensagens nao lidas

[] Fazer logon no Windows Messenger automaticamente

Erviarfreceber mensagens
Tocar um zom quando uma menzagem nova chegar
. Ervviar e receber menzagens na inicializagao
Werlficar ze ha nowas menzagensz acada |30 2| minutals)
Se o computador ndo estiver conectado:

MEo conectar v

Programas de email padrdo

%4 E ste aplicativa MAD & o manipulador padido de
ZP

E ste aplicativo NAD & o manipulador padrio de

I Ok, H Cancelar l

Clicar na aba Seguranca:
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Microsoft Outlook Express
Configuracdo de assinatura de e-mail com
Certificado Digital ICP-Brasil

Geral Ler Confirmagtes Ervio Redagao Agzinaturaz
“Werificar ortografia Seguranga Conexan b arutencan

Protegdo contra winuz

Selecione a zoha de seguranga do Internet Explorer a zer uzada:
(OFona da Internet [menos sequra, porém mais funcionalf
(5) Zona de sites restitos [mais segura)

Awizar quando outro aplicativo tentar enviar email como ze fosze eu.

Mo permitir gue sejam zalvos nem abertos anexos que pozzam
carter virus.

Fazer Download de Imagens
Bloquear imagens e outros conteddos extermos em emails em HTRL.

Ernail zegura

% ldentificagiies digitais [também chamadas de

certificados) s3o0 documentas especiais que provam

203 identidade em tranzacdes eletidnicas. IDs digitais...

Fara aszinar mensagens digitalmente ou receber

menzagens criptografadas, vocd preciza de uma
] Deter D digial..

[] Criptagrafar contedido & anexos de todas az mensagens de saida

ak H Cancelar H Aplicar ]

[¥] &gsinar digitalmente todas as mensagens de saida

Clicar no botao IDs digitais...
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Microsoft Outlook Express
Configuracgado de assinatura de e-mail com
Certificado Digital ICP-Brasil

2. Sera solicitado escolher o certificado, ja disponivel no sistema:

Certificados @g|
Finalidade: | «<Todoss= <)

Pessaal | Qutras pessoas Autmjades de certificagdo intermediarias || Autoridades de cerl it

| Emitido para Emitida por Datac ) |
| [EdwaLTER FRIEDRIC. .. AC Imprensa Oficial S SRF 18442 |
[ 3|

l Importar. .. ] [ Exportar... ] l Remowver ]
Finalidades do certificadn
<Todas

Evidentemente, a tela podera diferir. Escolha o certificado, com um clique

sobre a linha e em seguida, clique em fechar (em destaque, acima) e, em segui-
da, em Ok, para fechar essa janela.

Testando:

1. Para efetuar o teste, abra uma nova mensagem. Teremos tela semelhan-
te a abaixo:

Assinatura Criptografia

i} Nova mensagem

Arquvo Edtar Exbi Inserr Fomatar Feramentas Mensagem Auda
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Microsoft Outlook Express
Configuracgado de assinatura de e-mail com
Certificado Digital ICP-Brasil

2 Nessa primeira etapa, envie e-mail para sua propria conta, para teste.
Sem enviar a mensagem, va para a caixa de saida e verifique os e-mails:

[£) lsxo - | ©Myplsxo & Syne | [E]sendacards [ FxDuplestes 2 Colendar

te

Para
2l
P

30/10/2006 10:32  pop3.uclcom.br

0o ida(s) 3 1rabakhando online Demo

3 Cligue no item acima, em destaque; teremos a tela que mostra as infor-
macdes do certificado:

teste X

 Geral || Detalhes | Seguianga
teste

"walter pontes” <wfp@uol,com.bri

Tipo: Email

Local:

Tamanhao: 1KB

Anexos: tenhuma)
Prioidade:  Normal

Envio: 30/10/2006 10:42

Recebimento:  30/10/2006 10:42
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Microsoft Outlook Express
Configuracgado de assinatura de e-mail com
Certificado Digital ICP-Brasil

4. Na aba Seguranca, clique em Exibir certificados (destaque):

Geral | Detalhes | Seguianca

Assinatura digital

Sisg?llzﬁseonle o wip@ual.com br

Contetido ndo alterado: Sim
Aszinatura confidvel: Sim
Solicitada confimagio de retorno de seguranga: N3
Revogagdo de identificagdo digital verificada: Sim
Status da revogacda: |4 identificag3o digital ndo foi ~

revogada ou ndo foi passivel
determinar az informagBes de

-
Rétula de sequranga:

Criptografia
Conteddo & anexos criptografados: N3
Criptografado(s] com: MAD
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Microsoft Outlook Express
Configuracgado de assinatura de e-mail com
Certificado Digital ICP-Brasil

5. Teremos a tela abaixo:

Exibir certificados

Azsinatura
Clique em "Certificado de autenticagio’ Certificado de auterticacio
para exibir o certificado usada para = gan...
asginar esga mensagem.

Criptografia

A menzagem nao foi criptografada.

Preferéncias do remetente
Algoritmo de criptografia recomendado: 3DES

Clique em 'Certificado do remetente’ para Certificada do remetents
exibir o certificado recomendado para =

criptografar menzagens para o remetente.

Clique em ‘Adicionar ao Catilogo de
enderegos’ para salvar az preferénciaz de
criptografia no 'Catélogo de enderegos’.

I Ok ] [ Cancelar

Em Certificado de autenticacdo / Certificado de remetente, poderao ser
visualizadas as informacdes do seu Certificado Digital. E interessante verificar
as demais opg¢des de configuracao para adequacdo as suas necessidades.
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